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. . GRC Tools & Trends
GRC Integration & Automation Integriertes Risikomanagement l
Basel Il

Compliance-Kosten reduzieren

GRC im SAP-Umfeld

Rollenmanagement

Security Incident & Event Management (SIEM)
Identity Management & GRC Roadmap
Business Resilience Management

Martin Kuppinger  Felix Gaehtgens Sebastian Rohr
Principal Analyst Senior Analyst Senior Analyst
Kuppinger Cole Kuppinger Cole Kuppinger Cole

Best Practices:
Fraport AG
Henkel KGaA
Landesbank Hessen Thiiringen
Stadtverwaltung Koéln

Kostenloser halbtagiger Praxisworkshop am Vortag
17.11.08, 14:30-18:00 Uhr: Erfolgreiches Rollenmanageme

Sponsored by

econet” KOGIT & @SailPoint 4 voLcker INFORMATIK AG

Smart Identity Management IDEHTITY RISK MANAGEMENT




Programmubersich

1. Konferenztag, 18.11.08. Moderation: Martin Kuppihger
09:00: BegrufRung durch den Veranstalter

Keynote
09:15

GRC Business Value

Traditionelles Risk & Compliance Management: Das Ptetm mit
den Silos und der Datenqualitat, Komplexitat und ztnohen Kosten
Business-IT Alignment

Business-Value durch integriertes Risk Management
GRC-Plattform als Kernelement eines ganzheitlichen
Sicherheitskonzeptes

Martin Kuppinger
Founder, Principal Analyst
Kuppinger Cole + Partner

Identity Management — Basis fur integriertes GRC

09:45

Identity Management als Basis fur GRC
GRC ist mehr als nur Provisioning 2.0
Wie lassen sich Provisioning-Systeme einfacher éihfen und
reibungslos mit dem Policy Management integrieren?
Wie lassen sich Losungen fir das Management von Ritinien und
Privilegien in eine ganzheitliche Lésung integrien@

Sebastian Rohr
Senior Analyst
Kuppinger Cole + Partner

10:15
Business Roles & GRC
Wozu Rollen?
Definition von Rollen: Wo liegt das sinnvolle MalR3?
Wer sind die Projektbeteiligten?
Die Komponenten eines erfolgreichen Rollenmanagemest

Dr. Martin Dehn
KOGIT GmbH

10:45: Kaffeepause

11:15
Regelmanagement: Der Schlissel zum GRC-konformen,
serviceorientierten IAM in Mittelstand und Enterpri se
Der Methodische Ansatz: Schritt fir Schritt zur Comance - oder
das ,Trojanische Pferd" bekommt Zigel.
Wer das Regelmanagement beherrscht, beherrscht ddém-Betrieb,
vor allem bei M&A, Umorganisationen und Changes

Thomas Reeb
Vorstand
econet AG

11:45

Dezentrale Ressourcenverwaltung zentral gesteuert:
Einflhrung einer Software zum User- und
Ressourceprovisioning bei der Stadt Kéln

Der Vortrag ist ein Praxisbericht und stellt die Hengehensweise an
ein Provisioning-Projekt aus der Sicht des ITSM dbei dem es das
vorrangige Ziel war, in kurzer Zeit zu nachhaltigeirgebnissen zu
kommen und den administrativen Aufwand fir das Userund
Ressource-Management zu reduzieren.

Ralf Sutorius
Stadt Kéln — Amt fiir Informationsverarbeitung

12:30
Von technischen ldentity Prozessen zur Identity
Governance

Identity Prozesse im Unternehmen: welche Verantwoithkeiten
mussen addressiert werden?

Jetzt anmelden unter http://www.kuppingercole.com/e
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Heranfuhrung von Identity Prozessen an das Business
Starkung der Security durch Integration des Provigiing in ein
Workflowmanagement.

Use Case: Workflow basiertes Request- und Approvalsgst

Martin Andersen
Technical Architect
Henkel KGaA

13:00 Mittagspause

14:15
Compliance: Nicht ohne Soll-/Ist-Abgleich

Das zentrale Berechtigungsreporting in der Helaba -hee-
Zielbild IAM und was Tools heute noch nicht leisten

Jan-Daniel Schimmer
Landesbank Hessen-Thiringen

15:00
Identity Management als Basis fir GRC - Aus der Sic ht des
Frankfurter Flughafens

Konzeption
Realisierung

Norbert Richter
Senior Manager Infrastruktur Service
Fraport AG

15:45: Kaffeepause

GRC Integration und Automation

16:15

Identity Management & GRC Roadmap - Schritt fir

Schritt zu einem ganzheitlichen Sicherheitskonzept
Kuppinger Cole hat aus den Erfahrungen einer Reih@m Identity
Management & GRC-Strategieprojekten, aus den Gespitien mit
vielen weiteren Anwendern und aus den Diskussionen iin
Herstellern eine Roadmap entwickelt, die Entwicklurggichtlinien und
Reifegrade von Identity Management & GRC-Infrastrultten
aufzeigt. Diese Roadmap kann sowohl als Messlatterfiden Status
der eigenen IAM & GRC-Projekte dienen wie auch alsitlaie fur die
weitere Planung.

Martin Kuppinger

17:00
Marktibersicht: GRC-Platformen

GRC Technologien und Tools - Status und Trends

Effiziente und Effektive GRC-Prozesse durch denhtigen Einsatz
von Technologie

Automatisiertes Monitoring und Testing von Controls

Wie sieht die optimale GRC Plattform-Strategie aus?

Was kdnnen GRC-Lésungen heute und wie sieht die kitige
Entwicklung aus?

Auswahl der richtigen GRC-Plattform zur Automatisiemyg von
Dokumentation, Monitoring und Analyse

Felix Gaehtgens
Senior Analyst
Kuppinger Cole + Partner

17:45
Panel-Diskussion: Wie kanr— muf3 eine Plattform GRC
unterstlitzen?

Dr. Martin Dehn, KOGIT GmbH

Felix Gaehtgens, Kuppinger Cole

Heinrich Grabowski, Novell Central Europe
Martin Kuppinger, Kuppinger Cole
Thomas Reeb, econet AG

Sebastian Rohr, Kuppinger Cole

n.n., Sailpoint Software

vents/n20117




2. Konferenztag, 19.11.08. Moderation: Martin Kuppinger

GRC, Risk Management Trends und Perspektiven
09:00

Sicherheit in einer globalisierten Welt - GRC als e
Schritt zu einem einheitlichen Business Resilience
Management.

Die Definition von Sicherheit ist zu einem nicht zulkinen Teil auch
abhangig von der verwendeten Sprache. So beinhalteler deutsche
Begriff "Sicherheit" die englischen "Security" und "Safety".
Angewendet auf Unternehmen und breit verstanden haSicherheit
zum Ziel, die erfolgreiche Existenz des Unternehmesiherzustellen.
Die Zusammenfihrung der Aspekte Unternehmenssteuerung
(Governance), Risikomanagement und Gesetzestreue (@pliance),
die alle Sicherheitsaspekte beinhalten und abbilderst so gesehen
erst ein erster Schritt. Am Ende steht ein optimiees,
vereinheitlichtes Vorgehen zur nachhaltigen Sicheng der
Unternehmenswerte: Business Resilience. Diese vereitlicht nicht
nur Vorgabenwesen, Reporting und Portfoliomanagememnsondern
koordiniert alle nicht-wertschdpfenden Tatigkeitenm Unternehmen
und erlaubt so einen einfachen Blick auf die "Nebenssten" des
Business.

rster

Prof. Dr. Sachar Paulus
Unternehmensberater flir Sicherheit
Paulus-Consult

09:45
Fit far die Zukunft mit integralem Risikomanagement

Eine statische bzw. periodische Risikothematisiergles klassischen
Risikomanagements wird den schnell wechselnden Anfderungen
globaler Méarkte nicht mehr gerecht. An seiner Stellerauchen wir ein
integrales Risikomanagement, die einheitliche Veraaung der Risiko-
und Sicherheitsperspektiven mit einem juristischen
Auflagenmanagement und die Integration der unternehnerischen
Verantwortungsperspektiven.

Die Begriffe Governance, Risk Management und Compliaa, die
jeder fir sich wesentliche unternehmerische Herausfderungen
unser Zeit sind, werden héufig unsystematisch miteander verkniipft
und unscharf oder gar irrefiihrend dargestellt. Wahend Corporate
Governance die Art und Weise der Unternehmensfihrung
beschreibt, ist das Risikomanagement eine Form, wie
Wertschdpfungsziele erreicht werden.

Gunter Lessing
geschéftsfihrender Gesellschafter, Lessing IRM GmbH

10.30: Kaffeepause

11:00
SIEM: Ein Teil von GRC-Initiativen

SIEM (Security Incident and Event Management) wikheute
Uberwiegend in Form eigenstandiger Losungen vermated.
Strategische Entscheidungen missen aber beriicksigj#n, dass es sich
dabei nur um einen Teil einer GRC-Gesamtlésung haeld. SIEM-
Lésungen miissen daher einerseits die operativen Amtlerungen aus
dem Sicherheits- und Netzwerk-Bereich adressiereaher in Steuerung
und Analyse eng mit Gibergeordneten GRC-Ansatzen venken
werden. Kurzfristig kbnnen diese Losungen aber auchinige der
Audit-Herausforderungen adressieren, die sich im GR@mnfeld stellen.
Martin Kuppinger gibt einen kurzen Uberblick tiber de
Zusammenhang von GRC und SIEM und die Tendenzen fiie
Integration der beiden Themenfelder.

Martin Kuppinger

Jetzt anmelden unter http://www.kuppingercole.com/e
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11:45

Die Integration von Information Rights Management

(IRM) in ein GRC-Konzept
Was ist IRM/DRM und wofiir verwenden wir es bei e.on?
Unternehmensweites Klassifikationskonzept fiir Inforationen
Use Case: Externe Nutzung
Das Problem der verteilten Autorisationen — XACML alsisung?

Thilo Miller
Security Engineer
E.ON IS GmbH

12:30: Mittagspause

GRC im SAP-Umfeld

14:00

Identity- und Security-Management fur SAP in der
Praxis

Rollen, Transaktionen und Workflows, NachweisbarkeiNachhaltigkeit
und SODs, heterogene Landschaften mit SAP im Herzen.
Anforderungen und Mdéglichkeiten von IDM Architekturen,welche die
notwendigen Grundlagen beriicksichtigen. Begriffe,

Strukturen und Lésungen rund um Benutzer, Rollen, dtkflows,
Transaktionen, Activity Groups, applikationsspezifike und
bergreifende SODs.

Maoglichkeiten an Architekturen fiir ein bergreifendedDM.
Rollenkonsolidierungs- und -managementméglichkeitgrum

interne und externe Mitarbeiter unter einen Hut zu bingen.

Dr. Jirgen Spitzner-von der Haar
Senior Architect
Novell

14:45
Auditvorbereitung und SAP Berechtigungskonzept mit
Hilfe von SAP GRC Access Controls - ein Praxisberic ht

Zielsetzung Auditvorbereitung
Berechtigungskonzept mit GRC Access Controls
Vorgehen im Projekt

Barbara Mayer
Consulting Manager CoE Security and Enterprise RiskaWagement
SAP Deutschland

15:30: Kaffeepause

16:00
Panel: GRC Integration und Automatisierung im SAP-
Umfeld

SAP liefert fiir viele Unternehmen die Kern-Businessaendungen.
Dennoch stellt sich die Frage, ob sich GRC-Lésungprimar auf die
SAP-Umgebungen fokussieren diirfen oder ein weitergeheler
Plattform-Ansatz erforderlich ist, der alle IT-Systee umfasst. So
missen nicht nur finanzielle Daten, sondern auch dizugehdrigen
Dokumente vor der Publikation von Quartalszahlen selspezifisch
geschitzt werden - und die liegen eben oft im Dateigstem. Die
Herausforderung, einerseits Business-Systeme optimaal schitzen und
andererseits eine offene, ganzheitliche GRC-Plattim zu realisieren, ist
komplex. Im Panel werden diese Fragestellungen imsiv diskutiert.
Dr. Jirgen Spitzner-von der Haar, Novell

Barbara Mayer, SAP

Prof. Dr. Sachar Paulus

Martin Kuppinger

Jorg Altmaier, Wikima4 AG

16:45:
Closing Keynote

Prof. Dr. Sachar Paulus

vents/n20117
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Die Referentel

17.11.08, 14:30 — 18:00 Pre-Conference Workshop
Enterprise Role Management - Leveraging Roles For S uccessful Identity Governance

Unternehmensweites Rollenmanagement ist der Schligdzur Compliance Automation. Doch das Thema ist koplex und am
Markt herrscht Verwirrung Giber den richtigen Ansataind vor allem auch das richtige MaR3. Dieser Worksip hilft Ihnen
dabei, einen pragmatischen Weg in ein Rollenmanagesnt als Teil einer ganzheitlichen GRC-Strategie finden. Die richtige
Strategie fur einen schnellen taktischen Erfolg.

Dr. Martin Dehn , KOGIT GmbHMartin Kuppinger , Kuppinger Cole, n.n., Sailpoint Software

17.11.08, 20:00 Abendveranstaltung
Am Vorabend des GR-Forums laden wir Sie zu einem Buff-Empfang mit DinnerSpeect ein.

Dinner Speech
Hart am Limit: Risk-Management und Compliance im Rennsport

Was bedeuten Themen wie Riskikomanagement und Comniphce auf der
Nordschleife des Nurburgrings? Wie passen Regelwerl&icherheitsbedurfnis
und Hochstleistung im Rennsport zusammen? Gibt es Rdlelen zwischen
Rennstrecke und der IT-Welt?

Patrick Brenndérfer , erfolgreicher Rennfahrer und erfahrener Rennsport
Experte, spricht Gber den praktischen Umgang mit deknallharten
Herausforderungen unserer Zeit.
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Jetzt anmelden unter http://www.kuppingercole.com/e vents/n20117




